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Административные правонарушения в области персональных данных для коммерческих компаний 
Кодекс Российской Федерации об административных правонарушениях – КоАП 

с 30 мая 2025 года 
 

Статья КоАП Комментарий Состав правонарушения 
Штраф для  

юридического лица, 
руб. 

Штраф для  
должностного 

лица, руб. 

ч.1 ст.13.11 Основной состав правонарушения для 
незаконной обработки персональных 
данных.  
 
Допустимые случаи обработки персо-
нальных данных перечислены в ч.1 ст.6 
Федерального закона от 27.07.2006 
№152-ФЗ «О персональных данных» 
(«ЗоПДн»).  
 
Под этот состав может попасть утечка 
персональных данных до 1 000 субъек-
тов персональных данных и (или) до 
10 000 идентификаторов (см. ч.12 
ст.13.11 КоАП) 
 

Обработка персональных данных в случаях, не предусмотренных законо-
дательством Российской Федерации в области персональных данных, 
либо обработка персональных данных, несовместимая с целями сбора 
персональных данных, за исключением случаев, предусмотренных ч.2, 11 
– 18 ст.13.11 КоАП и ст.17.13 КоАП, если эти действия не содержат уго-
ловно наказуемого деяния 
 

150 000 – 300 000 50 000 – 100 000 

ч.1.1 ст.13.11 Правонарушение считается повтор-
ным, если оно совершено в период со 
дня вступления в силу постановления о 
назначении наказания за прошлое 
правонарушение и до истечения 1 года 

Повторное совершение административного правонарушения, предусмот-
ренного ч.1 ст.13.11 КоАП 

 

300 000 – 500 000 
 

100 000 – 200 000 

http://www.gorodissky.ru/
mailto:RumyantsevS@gorodissky.ru
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Статья КоАП Комментарий Состав правонарушения 
Штраф для  

юридического лица, 
руб. 

Штраф для  
должностного 

лица, руб. 

со дня окончания исполнения этого по-
становления (например, со дня уплаты 
штрафа) – пп.2 ч.1 ст.4.3, ч.1 и 2 ст.4.6 
КоАП 
 

ч.2 ст.13.11 Нарушение требований к согласию в 
письменной форме, изложенных в 
ч.4 ст.9 ЗоПДн.  
 
Согласие в письменной форме должно 
быть получено только в случаях, прямо 
указанных в законодательстве, к при-
меру: передача персональных данных 
работника третьему лицу (ст.88 Трудо-
вого кодекса); обработка биометриче-
ских персональных данных для уста-
новления личности (ч. 1 ст.11 ЗоПДн). 
 
Под этот состав может попасть утечка 
персональных данных до 1 000 субъек-
тов персональных данных и (или) до 
10 000 идентификаторов в случаях, ко-
гда для их обработки необходимо по-
лучения согласия в письменной форме 
(см. ч.12 ст.13.11 КоАП) 
 

Обработка персональных данных без согласия в письменной форме субъ-
екта персональных данных на обработку его персональных данных в слу-
чаях, когда такое согласие должно быть получено в соответствии с зако-
нодательством Российской Федерации в области персональных данных, 
за исключением случаев, предусмотренных ст.17.13 КоАП, если эти дей-
ствия не содержат уголовно наказуемого деяния, либо обработка персо-
нальных данных с нарушением установленных законодательством Рос-
сийской Федерации в области персональных данных требований к со-
ставу сведений, включаемых в согласие в письменной форме субъекта 
персональных данных на обработку его персональных данных 
 

300 000 – 700 000 100 000 – 300 000 

ч.2.1 ст.13.11 Повторное нарушение требований к 
согласию в письменной форме. 
 
Правонарушение считается повтор-
ным, если оно совершено в период со 
дня вступления в силу постановления о 
назначении наказания за прошлое 
правонарушение и до истечения 1 года 
со дня окончания исполнения этого по-
становления (например, со дня уплаты 

Повторное совершение административного правонарушения, предусмот-
ренного ч.2 ст.13.11 КоАП 

1 000 000 – 1 500 000 
 

300 000 – 500 000 



 

 

3 из 16 
 

Статья КоАП Комментарий Состав правонарушения 
Штраф для  

юридического лица, 
руб. 

Штраф для  
должностного 

лица, руб. 

штрафа) – пп.2 ч.1 ст.4.3, ч.1 и 2 ст.4.6 
КоАП 
 

ч.3 ст.13.11 Не опубликование политики в отноше-
нии обработки персональных данных 
и/или сведений о реализуемых требо-
ваниях к защите персональных данных 
(ч.2 ст.18.1 ЗоПДн). 
Касательно сведений о реализуемых 
требованиях к защите персональных 
данных см. Постановление Правитель-
ства РФ от 01.11.2012 №1119 
 

Невыполнение оператором предусмотренной законодательством Рос-
сийской Федерации в области персональных данных обязанности по 
опубликованию или обеспечению иным образом неограниченного до-
ступа к документу, определяющему политику оператора в отношении об-
работки персональных данных, или сведениям о реализуемых требова-
ниях к защите персональных данных 
 

30 000 – 60 000 6 000 – 12 000 

ч.4 ст.13.11 Не предоставление субъекту персо-
нальных данных необходимой инфор-
мации в нарушение ч.7 ст.14 и ч.1 ст.18 
ЗоПДн 

Невыполнение оператором предусмотренной законодательством Рос-
сийской Федерации в области персональных данных обязанности по 
предоставлению субъекту персональных данных информации, касаю-
щейся обработки его персональных данных 
 

40 000 – 80 000 8 000 – 12 000  

ч.5 ст.13.11 Нарушение требований ч.1, 2 и 3 ст.21 
ЗоПДн 

Невыполнение оператором в сроки, установленные законодательством 
Российской Федерации в области персональных данных, требования 
субъекта персональных данных или его представителя либо уполномо-
ченного органа по защите прав субъектов персональных данных об уточ-
нении персональных данных, их блокировании или уничтожении в слу-
чае, если персональные данные являются неполными, устаревшими, не-
точными, незаконно полученными или не являются необходимыми для 
заявленной цели обработки 
 

50 000 – 90 000 8 000 – 20 000 

ч.5.1 ст.13.11 Правонарушение считается повтор-
ным, если оно совершено в период со 
дня вступления в силу постановления о 
назначении наказания за прошлое 
правонарушение и до истечения 1 года 
со дня окончания исполнения этого по-
становления (например, со дня уплаты 
штрафа) – пп.2 ч.1 ст.4.3, ч.1 и 2 ст.4.6 
КоАП 

Повторное совершение административного правонарушения, предусмот-
ренного ч.5 ст.13.11 КоАП 
 

300 000 – 500 000 30 000 – 50 000 
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Статья КоАП Комментарий Состав правонарушения 
Штраф для  

юридического лица, 
руб. 

Штраф для  
должностного 

лица, руб. 

 

ч.6 ст.13.11 Невыполнение условий по обеспече-
нию сохранности материальных носи-
телей персональных данных (напри-
мер, бумажных документов).  
 
Оператор должен принять приказ или 
локальный нормативный акт о мерах 
по обеспечению сохранности матери-
альных носителей, а также лицах, от-
ветственных за реализацию этих мер 
(п.15 Постановления Правительства от 
15.09.2008 №687) 
 

Невыполнение оператором при обработке персональных данных без ис-
пользования средств автоматизации обязанности по соблюдению усло-
вий, обеспечивающих в соответствии с законодательством Российской 
Федерации в области персональных данных сохранность персональных 
данных при хранении материальных носителей персональных данных и 
исключающих несанкционированный к ним доступ, если это повлекло не-
правомерный или случайный доступ к персональным данным, их уничто-
жение, изменение, блокирование, копирование, предоставление, рас-
пространение либо иные неправомерные действия в отношении персо-
нальных данных, при отсутствии признаков уголовно наказуемого деяния 

 

50 000 – 100 000 8 000 – 20 000 

ч.7 ст.13.11 Состав правонарушения только для государственных и муниципальных органов  
 

- - 

ч.8 ст.13.11 Нарушение требования о локализации 
баз персональных данных (ч.5 ст.18 
ЗоПДн) 

Невыполнение оператором при сборе персональных данных, в том числе 
посредством информационно-телекоммуникационной сети "Интернет", 
предусмотренной законодательством Российской Федерации в области 
персональных данных обязанности по обеспечению записи, систематиза-
ции, накопления, хранения, уточнения (обновления, изменения) или из-
влечения персональных данных граждан Российской Федерации с ис-
пользованием баз данных, находящихся на территории Российской Феде-
рации 
 

1 000 000 – 6 000 000 100 000 – 200 000 

ч.9 ст.13.11 Повторное нарушение требования о 
локализации баз персональных дан-
ных. 
 
Правонарушение считается повтор-
ным, если оно совершено в период со 
дня вступления в силу постановления о 
назначении наказания за прошлое 
правонарушение и до истечения 1 года 
со дня окончания исполнения этого по-
становления (например, со дня уплаты 

Повторное совершение административного правонарушения, предусмот-
ренного ч.8 ст.13.11 КоАП  

6 000 000 – 18 000 000 
 

500 000 – 800 000 
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Статья КоАП Комментарий Состав правонарушения 
Штраф для  

юридического лица, 
руб. 

Штраф для  
должностного 

лица, руб. 

штрафа) – пп.2 ч.1 ст.4.3, ч.1 и 2 ст.4.6 
КоАП 
 

ч.10 ст.13.11 Невыполнение требования о подаче 
уведомления об обработке персональ-
ных данных (ч.1 ст.22 ЗоПДн)  

Невыполнение или несвоевременное выполнение оператором преду-
смотренной законодательством Российской Федерации в области персо-
нальных данных обязанности по уведомлению уполномоченного органа 
по защите прав субъектов персональных данных о намерении осуществ-
лять обработку персональных данных 

100 000 – 300 000 
 

Ответственность 
несет только долж-
ностное лицо госу-
дарственного или 
муниципального ор-
гана либо неком-
мерческой органи-
зации (прим.2 к 
ст.13.11 КоАП) 

ч.11 ст.13.11 Невыполнение требований по подаче 
обоих или любого из двух уведомле-
ний об утечке персональных данных 
(ч.3.1 ст.21 ЗоПДн) 

Невыполнение или несвоевременное выполнение оператором преду-
смотренной законодательством Российской Федерации в области персо-
нальных данных обязанности по уведомлению уполномоченного органа 
по защите прав субъектов персональных данных в случае установления 
факта неправомерной или случайной передачи (предоставления, распро-
странения, доступа) персональных данных, повлекшей нарушение прав 
субъектов персональных данных 

 

1 000 000 – 3 000 000 
 

ч.12 ст.13.11 Утечка персональных данных в объеме 
1 000 – 10 000 субъектов и/или 
10 000 – 100 000 идентификаторов. 
Идентификатор – это уникальное обо-
значение сведений о физическом 
лице, содержащееся в информацион-
ной системе персональных данных 
оператора и относящееся к такому 
лицу 
 

Действия (бездействие) оператора, повлекшие неправомерную передачу 
(предоставление, распространение, доступ) информации, включающей 
персональные данные от одной тысячи до десяти тысяч субъектов персо-
нальных данных и (или) от десяти тысяч до ста тысяч идентификаторов, 
если эти действия (бездействие) не содержат признаков уголовно наказу-
емого деяния 

 

3 000 000 – 5 000 000 
 

ч.13 ст.13.11 Утечка персональных данных в объеме 
10 000 – 100 000 субъектов и/или 
100 000 – 1 000 000 идентификаторов 

Действия (бездействие) оператора, повлекшие неправомерную передачу 
(предоставление, распространение, доступ) информации, включающей 
персональные данные от десяти тысяч до ста тысяч субъектов персональ-
ных данных и (или) от ста тысяч до одного миллиона идентификаторов, 
если эти действия (бездействие) не содержат признаков уголовно наказу-
емого деяния 
 

5 000 000 – 10 000 000 

ч.14 ст.13.11 Утечка персональных данных в объеме 
более 100 000 и/или более 1 000 000 
идентификаторов 

Действия (бездействие) оператора, повлекшие неправомерную передачу 
(предоставление, распространение, доступ) информации, включающей 
персональные данные более ста тысяч субъектов персональных данных и 

10 000 000 – 15 000 000 
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Статья КоАП Комментарий Состав правонарушения 
Штраф для  

юридического лица, 
руб. 

Штраф для  
должностного 

лица, руб. 

(или) более одного миллиона идентификаторов, если эти действия (без-
действие) не содержат признаков уголовно наказуемого деяния 
 

ч.15 ст.13.11 Повторная утечка персональных дан-
ных 
 
Правонарушение считается повтор-
ным, если оно совершено в период со 
дня вступления в силу постановления о 
назначении наказания за прошлое 
правонарушение и до истечения 1 года 
со дня окончания исполнения этого по-
становления (например, со дня уплаты 
штрафа) – пп.2 ч.1 ст.4.3, ч.1 и 2 ст.4.6 
КоАП 

Совершение административного правонарушения, предусмотренного 
ч.12 - 14 ст.13.11 КоАП, лицом, подвергнутым административному нака-
занию за административные правонарушения, предусмотренные ч.12 - 
14, 16 - 18 ст.13.11 и ч.15 ст.13.11 КоАП 
 

1 – 3 % совокупного 
размера суммы вы-
ручки, полученной от 
реализации всех това-
ров (работ, услуг), за 
календарный год, 
предшествующий году, 
в котором было выяв-
лено административ-
ное правонарушение, 
либо за предшествую-
щую дате выявления 
административного 
правонарушения часть 
календарного года, в 
котором было выяв-
лено административ-
ное правонарушение, 
если правонарушитель 
не осуществлял дея-
тельность по реализа-
ции товаров (работ, 
услуг) в предшествую-
щем календарном 
году, либо размера 
собственных средств 
(капитала) кредитной 
организации на дату 
совершения админи-
стративного правонару-
шения, но не менее 
20 000 000 руб. и не бо-
лее 500 000 000 руб. 
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Статья КоАП Комментарий Состав правонарушения 
Штраф для  

юридического лица, 
руб. 

Штраф для  
должностного 

лица, руб. 

ч.16 ст.13.11 Утечка специальных категорий. 
 
Специальные категории – это персо-
нальные данные, касающиеся расо-
вой, национальной принадлежности, 
политических взглядов, религиозных 
или философских убеждений, состоя-
ния здоровья, интимной жизни, а 
также сведения о судимости (ст.10 
ЗоПДн) 
 

Действия (бездействие) оператора, повлекшие неправомерную передачу 
(предоставление, распространение, доступ) информации, включающей 
специальную категорию персональных данных 

 

10 000 000 – 15 000 000 

ч.17 ст.13.11 Утечка биометрических персональных 
данных. 
 
Биометрические персональные дан-
ные – это сведения, которые характе-
ризуют физиологические и биологиче-
ские особенности человека, на основа-
нии которых можно установить его 
личность (ч.1 ст.11 ЗоПДн) 
 

Действия (бездействие) оператора, повлекшие неправомерную передачу 
(предоставление, распространение, доступ) информации, включающей 
биометрические персональные данные, за исключением случаев, преду-
смотренных ст.13.11.3 КоАП 

 

15 000 000 – 20 000 000 
 

ч.18 ст.13.11 Повторная утечка специальных катего-
рий или биометрических персональ-
ных данных. 
 
Правонарушение считается повтор-
ным, если оно совершено в период со 
дня вступления в силу постановления о 
назначении наказания за прошлое 
правонарушение и до истечения 1 года 
со дня окончания исполнения этого по-
становления (например, со дня уплаты 
штрафа) – пп.2 ч.1 ст.4.3, ч.1 и 2 ст.4.6 
КоАП 

Совершение административного правонарушения, предусмотренного 
ч.16 или ч.17 ст.13.11 КоАП, лицом, подвергнутым административному 
наказанию за административные правонарушения, предусмотренные 
ч.12 - 17 ст.13.11 и ч.18 ст.13.11 КоАП 

1 – 3 % совокупного 
размера суммы вы-
ручки, полученной от 
реализации всех това-
ров (работ, услуг), за 
календарный год, 
предшествующий году, 
в котором было выяв-
лено административ-
ное правонарушение, 
либо за предшествую-
щую дате выявления 
административного 
правонарушения часть 
календарного года, в 
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Статья КоАП Комментарий Состав правонарушения 
Штраф для  

юридического лица, 
руб. 

Штраф для  
должностного 

лица, руб. 

котором было выяв-
лено административ-
ное правонарушение, 
если правонарушитель 
не осуществлял дея-
тельность по реализа-
ции товаров (работ, 
услуг) в предшествую-
щем календарном 
году, либо размера 
собственных средств 
(капитала) кредитной 
организации на дату 
совершения админи-
стративного правонару-
шения, но не менее 
25 000 000 руб. и не бо-
лее 500 000 000 руб-
лей. 
 

ч.1 ст.13.11.3 См. Федеральный закон от 29.12.2022 
№572-ФЗ и подзаконные акты к нему. 
 
Для этого правонарушения под «био-
метрическими персональными дан-
ными» необходимо понимать изобра-
жение лица человека, полученное с 
помощью фотовидеоустройств, и за-
пись голоса человека, полученную с 
помощью звукозаписывающих 
устройств (п.1 Постановления Прави-
тельства РФ от 01.04.2024 N 408) 
 

Размещение и обновление банками, многофункциональными центрами 
предоставления государственных и муниципальных услуг, иными органи-
зациями в случаях, определенных федеральными законами, биометриче-
ских персональных данных субъекта персональных данных в государ-
ственной информационной системе "Единая система идентификации и 
аутентификации физических лиц с использованием биометрических пер-
сональных данных" (далее - единая биометрическая система) с наруше-
нием установленных законодательством Российской Федерации требова-
ний  
 

500 000 – 1 000 000 100 000 – 300 000 

ч.2 ст.13.11.3 См. Федеральный закон от 29.12.2022 
№572-ФЗ и подзаконные акты к нему. 
 

Нарушение порядка обработки биометрических персональных данных в 
единой биометрической системе, порядка обработки биометрических 

500 000 – 1 000 000 100 000 – 300 000 
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Статья КоАП Комментарий Состав правонарушения 
Штраф для  

юридического лица, 
руб. 

Штраф для  
должностного 

лица, руб. 

Для этого правонарушения под «био-
метрическими персональными дан-
ными» необходимо понимать изобра-
жение лица человека, полученное с 
помощью фотовидеоустройств, и за-
пись голоса человека, полученную с 
помощью звукозаписывающих 
устройств (п.1 Постановления Прави-
тельства РФ от 01.04.2024 N 408) 
 

персональных данных, векторов единой биометрической системы в ин-
формационных системах государственных органов, Центрального банка 
Российской Федерации, организаций, прошедших аккредитацию и осу-
ществляющих аутентификацию на основе биометрических персональных 
данных физических лиц, либо требований к информационным техноло-
гиям и техническим средствам, предназначенным для обработки биомет-
рических персональных данных, векторов единой биометрической си-
стемы в целях проведения идентификации и (или) аутентификации 

 

ч.3 ст.13.11.3 См. Федеральный закон от 29.12.2022 
№572-ФЗ и подзаконные акты к нему. 
 

Непринятие организационных и технических мер по обеспечению без-
опасности биометрических персональных данных при их обработке в еди-
ной биометрической системе, ее взаимодействии с иными информацион-
ными системами либо непринятие организационных и технических мер 
по обеспечению безопасности биометрических персональных данных 
при их обработке в иных информационных системах, обеспечивающих 
аутентификацию с использованием биометрических персональных дан-
ных физических лиц, в том числе в информационных системах аккредито-
ванных государственных органов 
 

1 000 000 – 1 500 000 300 000 – 500 000 

ч.4 ст.13.11.3 См. Федеральный закон от 29.12.2022 
№572-ФЗ и подзаконные акты к нему. 
 
Для этого правонарушения под «био-
метрическими персональными дан-
ными» необходимо понимать изобра-
жение лица человека, полученное с 
помощью фотовидеоустройств, и за-
пись голоса человека, полученную с 
помощью звукозаписывающих 
устройств (п.1 Постановления Прави-
тельства РФ от 01.04.2024 N 408). 
 
Условия аккредитации изложены в 
ст.17 Федерального закона от 
29.12.2022 №572-ФЗ. 

Обработка биометрических персональных данных, векторов единой био-
метрической системы для аутентификации физических лиц в информаци-
онных системах государственных органов, организаций, информацион-
ной системе Центрального банка Российской Федерации без аккредита-
ции либо в случае, если аккредитация приостановлена или прекращена 

 

1 000 000 – 2 000 000 500 000 – 1 000 000 
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Статья КоАП Комментарий Состав правонарушения 
Штраф для  

юридического лица, 
руб. 

Штраф для  
должностного 

лица, руб. 

 
Аккредитация не требуется, если ком-
пания проводит идентификацию и/или 
аутентификацию людей по их биомет-
рическим персональным данным не 
автоматизированным способом, а с 
участием уполномоченного должност-
ного лица (пп.2 ч.2 ст.1 Федерального 
закона от 29.12.2022 №572-ФЗ) 
 

ч.2 ст.13.12 Использование несертифицированных 
программно-аппаратных средств.  
 
Все операторы персональных данных 
обязаны обеспечить защиту своих  
ИСПДн на основании ст.19 ЗоПДн. Во-
прос о необходимости использования 
сертифицированных средств защиты 
информации решается при разработке 
системы защиты информационной си-
стемы персональных данных (ИСПДн) 
компании (п.12 Состава и содержания 
организационных и технических мер 
по обеспечению безопасности персо-
нальных данных при их обработке в 
информационных системах персо-
нальных данных, утв. Приказом ФСТЭК 
России от 18.02.2013 №21) 
 

Использование несертифицированных информационных систем, баз и 
банков данных, а также несертифицированных средств защиты информа-
ции, если они подлежат обязательной сертификации (за исключением 
средств защиты информации, составляющей государственную тайну) 
 

20 000 – 25 000  
с конфискацией несер-
тифицированных 
средств защиты инфор-
мации или без таковой  

2 500 – 3 000 

ч.6 ст.13.12 Нарушение требований информацион-
ной безопасности. 
 
Все операторы персональных данных 
обязаны обеспечить защиту своих ИС-
ПДн на основании ст.19 ЗоПДн. Уро-
вень защищенности персональных 

Нарушение требований о защите информации (за исключением инфор-
мации, составляющей государственную тайну), установленных федераль-
ными законами и принятыми в соответствии с ними иными норматив-
ными правовыми актами Российской Федерации, за исключением слу-
чаев, предусмотренных ч.1, 2 и 5 ст.13.12 КоАП 
 

10 000 – 15 000 1 000 – 2 000 
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Статья КоАП Комментарий Состав правонарушения 
Штраф для  

юридического лица, 
руб. 

Штраф для  
должностного 

лица, руб. 

данных в ИСПДн, который оператор 
обязан обеспечить, определяется в со-
ответствии с Постановление Прави-
тельства РФ от 01.11.2012 №1119 
 

13.14 Разглашение персональных данных, 
являющихся конфиденциальной ин-
формацией согласно ст.7 ЗоПДн. 

Разглашение информации, доступ к которой ограничен федеральным за-
коном (за исключением случаев, если разглашение такой информации 
влечет уголовную ответственность), лицом, получившим доступ к такой 
информации в связи с исполнением служебных или профессиональных 
обязанностей, за исключением случаев, предусмотренных ч.1 ст.14.33 и 
ст.17.13 КоАП 
 

100 000 – 200 000 40 000 – 50 000  
или дисквалифика-
ция на срок до 3 лет 

19.7 Непредставление или несвоевремен-
ное предоставление сведений госу-
дарственному органу. 
К примеру, не направление ответа на 
письменный запрос Роскомнадзора 
(пп.1 ч.3 ст.23 ЗоПДн). 

Непредставление или несвоевременное представление в государствен-
ный орган (должностному лицу), орган (должностному лицу), осуществ-
ляющий (осуществляющему) государственный контроль (надзор), госу-
дарственный финансовый контроль, организацию, уполномоченную в со-
ответствии с федеральными законами на осуществление государствен-
ного надзора (должностному лицу), орган (должностному лицу), осу-
ществляющий (осуществляющему) муниципальный контроль, муници-
пальный финансовый контроль, сведений (информации), представление 
которых предусмотрено законом и необходимо для осуществления этим 
органом (должностным лицом) его законной деятельности, либо пред-
ставление в государственный орган (должностному лицу), орган (долж-
ностному лицу), осуществляющий (осуществляющему) государственный 
контроль (надзор), государственный финансовый контроль, организацию, 
уполномоченную в соответствии с федеральными законами на осуществ-
ление государственного надзора (должностному лицу), орган (должност-
ному лицу), осуществляющий (осуществляющему) муниципальный кон-
троль, муниципальный финансовый контроль, таких сведений (информа-
ции) в неполном объеме или в искаженном виде, за исключением слу-
чаев, предусмотренных ст.6.16, ч.2 ст.6.31, ч.1, 2, 4, 10 и 11 ст.8.28.1, 
ст.8.32.1, ч.1 ст.8.49, ч.5 ст.14.5, ч.4 ст.14.28, ч.1 ст.14.46.2, ст.19.4.3, 19.7.1, 
19.7.2, 19.7.2-1, 19.7.3, 19.7.5, 19.7.5-1, 19.7.7, 19.7.8, 19.7.9, 19.7.12, 
19.7.13, 19.7.14, 19.7.15, 19.8, 19.8.3, ч.2, 7, 8 и 9 ст.19.34 КоАП 

 

3 000 – 5 000 300 – 500 
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Статья КоАП Комментарий Состав правонарушения 
Штраф для  

юридического лица, 
руб. 

Штраф для  
должностного 

лица, руб. 

ч.1 ст.5.27 Нарушение работодателем правил об-
работки персональных данных своих 
работников, установленных в гл.14 
Трудового кодекса Российской Феде-
рации 
 

Нарушение трудового законодательства и иных нормативных правовых 
актов, содержащих нормы трудового права, если иное не предусмотрено 
ч. 3, 4 и 6 ст.5.27 и ст.5.27.1 КоАП 

 

30 000 – 50 000 1 000 – 5 000  
или предупрежде-
ние  

ч.2 ст.5.27 Повторное нарушение при обработке 
персональных данных работников.  
 
Правонарушение считается повтор-
ным, если оно совершено в период со 
дня вступления в силу постановления о 
назначении наказания за прошлое 
правонарушение и до истечения 1 года 
со дня окончания исполнения этого по-
становления (например, со дня уплаты 
штрафа) – пп.2 ч.1 ст.4.3, ч.1 и 2 ст.4.6 
КоАП 
 

Совершение административного правонарушения, предусмотренного ч.1 
ст.5.27 КоАП, лицом, ранее подвергнутым административному наказанию 
за аналогичное административное правонарушение 

50 000 – 70 000 10 000 – 20 000  
или дисквалифика-
ция на срок от 1 
года до 3 лет 

Ч.8 ст.14.8 Порядок идентификации и (или) аутен-
тификации с использованием биомет-
рических персональных данных регла-
ментируется Федеральным законом от 
29.12.2022 №572-ФЗ 
 

Отказ в заключении, исполнении, изменении или расторжении договора 
с потребителем в связи с отказом потребителя от прохождения иденти-
фикации и (или) аутентификации с использованием его биометрических 
персональных данных 
 

200 000 – 500 000 50 000 – 100 000 
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Преступления в области персональных данных 
Уголовный кодекс Российской Федерации – УК 

с 11 декабря 2024 года 
 

Статья Состав преступления 
Категория 
(тяжесть) 

Максимальный 
срок лишения сво-

боды 

Штраф 
(руб. / срок, за который по-
лучен доход осужденным) 

Иные наказания 

ч.1 ст.137 Незаконное собирание или распространение сведений 
о частной жизни лица, составляющих его личную или 
семейную тайну, без его согласия либо распростране-
ние этих сведений в публичном выступлении, публично 
демонстрирующемся произведении или средствах 
массовой информации, за исключением случаев, 
предусмотренных ст.272.1 УК 

 

Небольшая 
 

2 года 
с лишением права 
занимать опреде-
ленные должно-
сти или зани-
маться определен-
ной деятельно-
стью на срок до 3 
лет  

До 200 000 руб. / период - 
до 18 мес. 

обязательные работы - до 360 часов;  
исправительные работы - до 1 года;  
принудительные работы - до 2 лет с 
лишением права занимать опреде-
ленные должности или заниматься 
определенной деятельностью на 
срок до 3 лет или без такового;  
арест - до 4 месяцев 

ч.2 ст.137 Те же деяния, предусмотренные ч.1 ст.137 УК, совер-
шенные лицом с использованием своего служебного 
положения 

 

Средняя 4 года 
с лишением права 
занимать опреде-
ленные должно-
сти или зани-
маться определен-
ной деятельно-
стью на срок до 5 
лет 

100 000 – 300 000 руб. / пе-
риод - 1 – 2 года 

лишение права занимать опреде-
ленные должности или заниматься 
определенной деятельностью - от 2 
до 5 лет;  
принудительные работы - до 4 лет с 
лишением права занимать опреде-
ленные должности или заниматься 
определенной деятельностью на 
срок до 5 лет или без такового; 
арест - до 6 месяцев  

ч.1 ст.272  Неправомерный доступ к охраняемой законом компь-
ютерной информации, если это деяние повлекло уни-
чтожение, блокирование, модификацию либо копиро-
вание компьютерной информации, за исключением 
случаев, предусмотренных ст.272.1 УК 

 

Небольшая 2 года До 200 000 руб. / период - 
до 18 мес.  

исправительные работы - до 1 года; 
ограничение свободы - до 2 лет; 
принудительные работы - до 2 лет 
 

ч.2 ст.272 То же деяние, предусмотренное ч.1 ст.272 УК, причи-
нившее крупный ущерб или совершенное из корыстной 
заинтересованности 
 

Средняя 4 года 100 000 – 300 000 руб. / пе-
риод - 1 – 2 года 

исправительные работы - 1 - 2 года;  
ограничение свободы - до 4 лет; 
принудительные работы - до 4 лет 

ч.3 ст.272 Деяния, предусмотренные ч.1 или ч.2 ст.272 УК, совер-
шенные группой лиц по предварительному сговору или 

Средняя 5 лет До 500 000 руб. / период - 
до 3 лет с лишением права 
занимать определенные 

ограничение свободы - до 4 лет; 
принудительные работы - до 5 лет 
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Статья Состав преступления 
Категория 
(тяжесть) 

Максимальный 
срок лишения сво-

боды 

Штраф 
(руб. / срок, за который по-
лучен доход осужденным) 

Иные наказания 

организованной группой либо лицом с использова-
нием своего служебного положения 
 
 

должности или заниматься 
определенной деятельно-
стью на срок до 3 лет  

ч.4 ст.272 Деяния, предусмотренные ч.1, ч.2 или ч.3 ст.272 УК, 
если они повлекли тяжкие последствия или создали 
угрозу их наступления 

 

Тяжкое 7 лет - - 

ч.1 ст.272.1 Незаконные использование и (или) передача (распро-
странение, предоставление, доступ), сбор и (или) хра-
нение компьютерной информации, содержащей пер-
сональные данные, полученной путем неправомерного 
доступа к средствам ее обработки, хранения или иного 
вмешательства в их функционирование либо иным не-
законным путем, за исключением деяний, совершен-
ных в отношении компьютерной информации, содер-
жащей персональные данные, предусмотренные ч.2 
ст.272.1 УК  

Средняя 4 года До 300 000 руб. / период - 
до 1 года 

принудительные работы - до 4 лет 

ч.2 ст.272.1 Те же деяния, предусмотренные ч.1 ст.272.1 УК, совер-
шенные в отношении компьютерной информации, со-
держащей персональные данные несовершеннолетних 
лиц, специальные категории персональных данных и 
(или) биометрические персональные данные 

Средняя 5 лет До 700 000 руб. / период - 
до 2 лет с лишением права 
занимать определенные 
должности или заниматься 
определенной деятельно-
стью на срок до 2 лет или 
без такового   

принудительные работы - до 5 лет 

ч.3 ст.272.1 Деяния, предусмотренные ч.1 или ч.2 ст.272.1 УК, со-
вершенные:  
а) из корыстной заинтересованности; 
б) с причинением крупного ущерба; 
в) группой лиц по предварительному сговору; 
г) с использованием своего служебного положения. 

 

Тяжкое 6 лет 
со штрафом до 
1 000 000 руб. или 
иного дохода 
осужденного за 
период до 3 лет и 
с лишением права 
занимать опреде-
ленные должно-
сти или зани-

До 1 000 000 руб. / период - 
до 3 лет с лишением права 
занимать определенные 
должности или заниматься 
определенной деятельно-
стью на срок до 3 лет или 
без такового 

принудительные работы - до 5 лет 
со штрафом до 1 000 000 руб. или 
иного дохода осужденного за пе-
риод до 3 лет и с лишением права 
занимать определенные должности 
или заниматься определенной дея-
тельностью на срок до 3 лет или без 
такового 
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Статья Состав преступления 
Категория 
(тяжесть) 

Максимальный 
срок лишения сво-

боды 

Штраф 
(руб. / срок, за который по-
лучен доход осужденным) 

Иные наказания 

маться определен-
ной деятельно-
стью на срок до 3 
лет или без тако-
вого  

ч.4 ст.272.1 Деяния, предусмотренные ч.1, ч.2 или ч.3 ст.272.1 УК, 
сопряженные с трансграничной передачей компьютер-
ной информации, содержащей персональные данные, 
и (или) трансграничным перемещением носителей ин-
формации, содержащих персональные данные 

  

Тяжкое 8 лет 
со штрафом в раз-
мере до 2 000 000 
руб. или в раз-
мере заработной 
платы или иного 
дохода осужден-
ного за период до 
3 лет и с лише-
нием права зани-
мать определен-
ные должности 
или заниматься 
определенной де-
ятельностью на 
срок до 4 лет или 
без такового 
 

- - 

ч.5 ст.272.1 Деяния, предусмотренные ч.1, ч.2, ч.3 или ч.4 ст.272.1 
УК, если они повлекли тяжкие последствия либо совер-
шены организованной группой 

 

Тяжкое 10 лет 
со штрафом в раз-
мере до 3 000 000 
руб. или в раз-
мере заработной 
платы или иного 
дохода осужден-
ного за период до 
4 лет и с лише-
нием права зани-
мать определен-
ные должности 
или заниматься 

- - 
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Статья Состав преступления 
Категория 
(тяжесть) 

Максимальный 
срок лишения сво-

боды 

Штраф 
(руб. / срок, за который по-
лучен доход осужденным) 

Иные наказания 

определенной де-
ятельностью на 
срок до 5 лет или 
без такового 
 

ч.6 ст.272.1 Создание и (или) обеспечение функционирования ин-
формационного ресурса (сайта в сети "Интернет" и 
(или) страницы сайта в сети "Интернет", информацион-
ной системы, программы для электронных вычисли-
тельных машин), заведомо предназначенного для не-
законных хранения, передачи (распространения, 
предоставления, доступа) компьютерной информации, 
содержащей персональные данные, полученной неза-
конным путем 
 

Среднее 5 лет 
с лишением права 
занимать опреде-
ленные должно-
сти или зани-
маться определен-
ной деятельно-
стью на срок до 2 
лет или без тако-
вого 
 

До 700 000 руб. / период - 
до 2 лет с лишением права 
занимать определенные 
должности или заниматься 
определенной деятельно-
стью на срок до 2 лет или 
без такового 

принудительные работы - до 5 лет  

ч.1 ст.274  Нарушение правил эксплуатации средств хранения, об-
работки или передачи охраняемой компьютерной ин-
формации либо информационно-телекоммуникацион-
ных сетей и оконечного оборудования, а также правил 
доступа к информационно-телекоммуникационным се-
тям, повлекшее уничтожение, блокирование, модифи-
кацию либо копирование компьютерной информации, 
причинившее крупный ущерб 

 

Небольшая 2 года До 500 000 руб. / период - 
до 18 мес. 

исправительные работы - 6 месяцев 
- 1 год; 
ограничение свободы - до 2 лет; 
принудительные работы - до 2 лет 

ч.2 ст.274 Деяние, предусмотренное ч.1 ст.274 УК, если оно по-
влекло тяжкие последствия или создало угрозу их 
наступления 
 

Средняя 5 лет - принудительные работы - до 5 лет  
 

 


